Brasilia, DD MM AAAA

ANEXO VI-A

Modelo ISCF - Incidente de Seguranca Cibernética em Fornecedor

ISCF - Incidente de Seguranca Cibernética em Fornecedor

ISCF N2: xxxx/2024

TICKET Ne: Identificacao interna do incidente no ambiente do
fornecedor ex.: ID122024, TK012025, TH142026

Descrigao resumida da ocorréncia

Ex. Atague DDoS no sistema XPTO

Periodo (data/hora) do incidente

Data inicio: Hora inicio:
Data fim: Hora fim:

Severidade

Critica ou Alta

Caracteristica da violagado de seguranga da informagao
apresentada.

() Confidencialidade
() Disponibilidade
() Integridade

Origem do alerta

Ex. SIEM, E-mail, denlncia interna/externa, Policia Civil etc.

Servigo afetado: ex.: servigo de cobranga XYZ, url:
http://www.teste.com

Gestor operacional CAIXA
Area - ex.: CECOT, CESEG, CESET
Contrato CAIXA: ex: 01-2024

Comunicado Incidente seguranca

abuse@caixa.gov.br

Comunicado ISDP

gerit10@caixa.gov.br




1. INTRODUGAO

<Breve descrigao ao leitor sobre o objetivo e informagdes que serdo detalhadas a seguir nas fases do processo>.

2. ANALISE RESUMIDA DA OCORRENCIA

<As informagdes constantes nas segbes que seguem devem ser objetivas, sem pré-julgamentos de fatos e baseada em
informagdes evidenciadas em logs e regras.>
2.1. DETECGAO

<Informar como o evento foi detectado (ex.: Email externo ou interno, SIEM, Teams etc.>
2.2. ANALISE

<Informar a classificagdo do incidente, tatica utilizada pelo atacante, POP, playbook utilizado etc.>

2.3. CONTENQAO

<Informar todas as agbes que foram necessarias para conter o incidente (ex: isolamento de maquinas, bloqueio de usuarios,
bloqueio de IP, takedown de p&ginas etc.>

2.4. ERRADICAQAO

<Caso existam, informar todas as agdes que foram necessarias para erradicar as fragilidades que permitiram o incidente (ex.:
Atualizagdo de patch, alteragdo em regras de firewall, alteragdo em permissionamento de acessos etc.>

2.5. RECUPERAQAO

<Caso existam, informar servidores, servigos ou aplicagbes que foram afetadas e que precisaram ser recuperadas por todas
as areas envolvidas.>

3. CONCLUSAO
3.1. ANALISE FINAL DE POS-INCIDENTE

<Breve descrigao ao leitor sobre a finalizacao do incidente relatando outros desdobramentos em fungdo da ocorréncia como:
comunicados externos realizados, monitoramentos criados, dificuldades encontradas na investigacao, queixa crime solicitada
via policia etc.>.

4. INCIDENTES DE SEGURANCA COM DADOS PESSOAIS
4.1. FORMULARIO ISDP

<Nas ocorréncias em que se observe qualquer tipo de violagdo de dados pessoais, conforme disposi¢do da LGPD, o
fornecedor devera complementar o comunicado com as informagées a seguir para os casos ISDP, comunicando também a
equipe da GERIT:

4.1.1 COMUNICACAO

4.1.1.1 Tipo de Comunicagdo

[7 Completa.

[J Parcial.

Comentario:

4.1.1.2 Para comunicagao parcial

[J Preliminar

[7 Complementar

Comentario:

4.1.1.3 Critério para comunicagdo

[7 O incidente de seguranca pode acarretar risco ou dano relevante aos titulares.
[J Néo foi identificado riscos relevantes aos titulares

[7 Impacto continua sob avaliagdo

Comentario:

4.2 IDENTIFICAC.I\O DO AGENTE DE TRATAMENTO

4.2.1 Responsabilidade no tratamento de dados envolvido




[7 Controlador.

[7 Operador.

Comentario:

4.2.2 Comunicagao ao Controlador

[7 Nao necessaria, o notificante é o Controlador.
[7 O Controlador ja foi notificado.

[7 O Controlador ndo foi notificado.

Comentario:

4.2.3 Identificagao da empresa

Ndmero do CPF ou CNPJ:

Nome ou Raz&o Social:

Natureza da Organizagéo (Publica ou Privada):
Endereco:

Cidade:

Estado:

CEP:

E-mail:

Comentario:

4.2.4 Dados do notificante

Nome

E-mail

Telefone

4.2.5 Dados do encarregado
[7 Mesmos do notificante
Nome

E-mail

Telefone

4.3 SOBRE O INCIDENTE DE SEGURANCA ENVOLVENDO DADOS PESSOAIS

4.3.1.1 Breve Descricdo
4.3.1.2 Quando o incidente ocorreu

Data e hora de confirmagédo
Comentario

4.3.1.3 Quando a organizagéao teve ciéncia do incidente de seguranca

Data e hora de confirmagédo
Comentario

4.3.1.4 Justificativa quando a comunicagao inicial do incidente ndo ocorrer no prazo sugerido de 2 dias uteis
Comentario

4.3.1.5 Justificativa quando a comunicagdo nao ocorrer de forma imediata
Comentario

4.3.1.6 Qual a natureza dos dados afetados

[J Origem racial ou étnica

[J Convicgao religiosa

[7 Opini&o politica

[7 Filiagao a sindicato

[J Filiagao a organizagao de carater religioso, filoséfico ou politico.

[7 Dado referente a saude.

[7 Dado referente a vida sexual.

[J Dado genético ou biométrico.

[7 Dado de comprovagéo de identidade oficial (Por exemplo, n°® RG, CPF, CNH).
7 Dado financeiro.

[7 Nomes de usuario ou senhas de sistemas de informag&o.

[7 Dado de geolocalizagao.
Comentario




4.3.1.7 Qual a quantidade de titulares afetados

Comentario

4.3.1.8 Qual a categoria dos dados afetados
[7 Funcionarios

[7 Prestadores de servigo

[7 Clientes

[J Consumidores

[7 Usuarios

[7 Pacientes de servigo de saude

[J Criangas ou adolescentes

[7 Outros (Comentar)
Comentario

5 MEDIDAS DE SEGURANGCA UTILIZADAS PARA A PROTEGAO DOS DADOS

5.1 Medidas de seguranga, técnicas e administrativas, foram tomadas para prevenir a ocorréncia do incidente de segurancga.
Comentario

5.2 Medidas de seguranga, técnicas e administrativas, foram tomadas apds a ciéncia do incidente de seguranga.
Comentario

5.3 Medidas de seguranga, técnicas e administrativas, foram ou serdo adotadas para reverter ou mitigar os efeitos do prejuizo
do incidente de seguranga aos titulares dos dados

Comentario
5.4 O agente de tratamento realizou relatério de impacto a protecdo de dados pessoais?
Comentario

6 RISCOS RELACIONADOS AO INCIDENTE DE SEGURANCA

6.1 Quais as provaveis consequéncias do incidente de seguranga para os titulares afetados?

Comentario

6.2 Considerando os titulares afetados, na sua avaliacdo, o incidente pode trazer consequéncias transfronteiricas?
[7 Sim

7 N&o

Comentario

6.3 Os titulares foram comunicados sobre o incidente de seguranga com dados pessoais?

[7 Sim

[7 N&o

Comentario

6.4 Caso os titulares afetados nao tenham sido informados, quais s&o os motivos que justificam a ndo comunicagao ou o seu
retardo?

Comentario




